ICISLERI BAKANLIGI
BILGi GOVENLIGI POLITIKALARI
YONERGESI

BiRiNCi BOLUM
Genel Hilkiimder
Amag

MADDE | - (1) Bu yonergenin amacr; igigleri Bakanh@rmin gérevi ve konumu
nedenivle bilgi gagy gereklerine paralel olarak bilgl paylagm: ve glivenligl konularindn tedbir
almak, bilginin gizlilik, bitlinlilk ve erisilebilirlik kapsaminda degerlendinilerek, iceriden
verveya disandan pelebilecek kasil veya kazayla ofugabilecek 1im tehditlerden korunmasin
saflamak ve yiirtitiiten faaliyetleri ewkin, dogru, huzh ve glivenh olarak gorceklestirmeklir

Kapsam

MADDE 2 - (1) Bu yonerge, I¢isleri Bakanh@ina bagh merkez ve 1agra tegkilaunda
bulunan bitiin birimlerdeki peresonelin, bilgl sistemleri kullanmmina yonelik kurumsal ve
kigisel bilgi pivenligi ilke ve kurallanm kapsamaktadir,

Hukuki dayanak

MADDE 3 - (13 Bu Yénerge, 3152 sayih Igigleri Bakanhg Teskilm ve Gorevler
Hakkinda Kanunun 33 iincii maddesine, 23.05. 20007 tarih ve 26530 sayih Resmi {azetede
yayintanan 5651 sayil Internet Ortanunda Yapilan Yaymlaon Dizenlenmesi ve Bu Yaynlar
Yaluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun®un 6. maddesine dayanilarak
hazizlanimisur,

Tammlar

MADDE 4- {1) Bu yonergede pecen;

a) Bakanlik : Ipisteri Bakanhgini,

b} Bakan : Igislen Bakanmin,

¢) Baskanhk : Bakanlik Bilgi Islem Dairesi Bagkanligin,
<) Baskan : Bilgi 1slermn Dairesi Bagkaning,

dy Bitisim Aglar Sube Midirligi : Baskanhk Biligim Aglan Sube MidarlDgiing,

e} Sistem Yonetimi Sube Mudurlign: Bagkanhk Sistem Yénelimt $ube Mudirldgini,
I3 Bilgi Givenligi Sube Mudirligh : Baskanhk Bilgi Givenligi Sube Mudarlagiing,
g} Bilgi Islem Sube Mudiirligi : Valilik Bilgi Islem Sube Miidiirliikierini,

hy Ag Yaneucisi : Ag Sistemlerinden Sorumlu Uzman Yéneticiyi,
1) Sistem Yonelicis » Bilgi Sistemleri Yoneticisin,
1y Bilgi Givenligi Yénelicist : Baskanhk Bilgi Glivenligi Sube Mildiiriing,
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1) Veritaban Y oneticisi : Veritabam Sistemlerinden Sorumlu Y dneticiyi,

k)Givenlik Politikalar Yéneticisic Bagkanlikga Gorevlendirilen Bilgi Giventigi
Politikalar) Y oneticising,

1} Kullamc : Bakanhk Bilgi Sistemlerini Kullanan tim
personek,

m}) Sunucu : Iswemeilerden gelen isteklere hizmet verebilen
bitgisayar sislemini,

n) Istemei : Sunuculann verdifi zmeti alan bilgisayar
sislenini,

ilade eder,
Yonergede kullanilan diger weknik terim ve lammlar, (Ek-1) abloda gbsienitmistir.

IKiNCi BOLDM
Bilgi Giivenligi Politikalarn

Genel hilklimler
MADDE 5 -(1} Bakanhk hilgi sistemieri hakkinda genel hikiimler agagida
belirtilmisiir.

at Tum  kullamer  bilgisayarlan  sisien  merkezlerinden  yonelilecek  gekilde
yaplandinlacakur,

b} Bilgi sistemieri, kullameilann kendi bilgisayartarinda standart kullamc yekisi de
calismasim saglayacak gekilde yvapulandirlacakur,

c) Tammlanan istisnalar disinda lim bilgisayatlar etki alami iginde yer alacaktr,
Istisnalar sunlardir:

1) Diziistii bilgisayariar,

23 Tablet bilgisayariar,

3) Cep telelonlan,

4} DMZ sunuculan

Bilgi sistemleri gepel Kullanm politikass

MADDE 6 - (!} Bilgi sistemlerine sahip olma ve bu sistemlerin penel kullamm
kurailar, agagida belirtilmisur,

a) Bakanlik piivenlik sistemleri kisilere makul seviyede mahremiyvet saglasn da
Bakanlik biinyesinde olusturiian 1im veriler Bakanlfin miilkiyetindedir.

b} Kullamcilar bilgi sistemlerini kigisel amaglarla kullanamaz.

<) Bakanlik, bu politika ¢ergevesinde aglan ve sistemnleri perivodik elarak denetleme

hakkina sahiptir.
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¢} Tém Bakanbk bilgisayarlar etki alamina dahal edilir. Etki alamna bagh olmayan
hilgisayartar yerel agdan gtkanlir, bu bilgisayarlarla yerel agdaki cihazlar arasinda bilgi
ahigvensi yupimasina izin verilmez.

d) Kilgisayarlarda oyun ve eglence amagh programlar cahstintamaz ve kopyalanamaz.

¢} Bakanhkta Bagkanlifun bilgisi ve onayr olmadan Bakanbk afi sisteminde  (web
hosting, e-postu servisi vb.) sunucu nitetikli bilgisayar bulunduralamaz.

fy Birimlerde sorumlu bilgi islem personeli ve ilgili eknik personel haricindeki
kullanscilar tarafindan afa bagh cihazlar dzerindeki ag ayarlan, kullamicr ianumlary, kaynak
profilleri gibi ayarlar degistirilenez,

¢ Bilgisayariuro lisanssiz programlar yiiklenemez.
h) Sadece zorunlu hallerde bilgisayar kaynaklars paylagimu agilabilir.,

1) Taminabilir  bilgisayarlann  calinmasi,  kaybolmas:  duwrumunda  sorumluluk
kullamcilara aittir. Kullanmer taginabilir bilgisayarinda sitre kullanmak ve kuruma at evraklars
da sifreli olarak saklamakly yikiamlodie.

(23 Bilpi sistemler genel yapilandinmas ile 1lgih kurallar asagida belbirtilmigtir,

a) Giitlin cep telefonu ve PDA cihazlan Bakanbk aglan ile senkronize olsun veyu
olnasin sifrelen akal halde elmalidir. Kullaniimadigr durumilarda kablosuz enigim {kizsbitesi,
bluetooth, vb) Gzellikleri akif halde oimamalidir ve miimkiinse anti-viriis programlar ile yeni
nesil virislere karst korunmalidir.

ty Kuliameilar kendilerine tahsis edilen bilgisayarlan kullamirken gerekli 6zeni
pdstermekle yikiimliadir

Fersonel gilvenligi politikas
MADDFE 7 - (1) Persone] givendigi politikasi ile ilgili kuraitar asagida belirtiimigtir,

a) Bilgive erisim hakk: verilen, bilgi gdvenhfin ve sistem yonetimi Kadrolars igin
persongl yelkinlifs ve niteliklen kararlagtinlie,

by Bakaniik bilgi sistemlerinde gérey verilecek kisinin dzgegmisi arastinhr, beyan
edilen akademik ve profesyonel bilgiler wyit edilir, karkier dzellikleriyle ibgili tatmin edici
dilzeyde bilgi sahibi olmak igin 1§ gevresinden ve disindan referans alinir,

¢) Bakanlik bilgi sistemlerinde pdrev verilecek Bakanlik disi personel igin aynca
giivenlik sorusturmast yapilir,

¢) Kritik tilgiyve erisim hakki olan ¢alisanlar ile gizlilik anlasmalar 1mzalanir,
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dj Kurumsal bilgi givenligi bilinglendirme egitimicri dizenlenir. Cahsanlar, kendi
isleri ile ilgili olarak hilgl guvenligi sorunbuluklan, riskler, ghrev ve yetkileri hakkinda
perivodik olarak epitilir. Yeni ige abnan elemanlar igin de hu egitim, uyum sdreci sirasinda
verilir

¢) Bakanhk bilgi sistemlerinin isleimesinden sorumiu personelin konularyla ilgili
reknik bilgi dilzeylerini gincel tutmalan galignta stirek]iligi agsindan dnemii oldugundan,
egitim planlamalan periyodik olarak yapihr, bu egitimler igin belith bir bilge ayrihr,
egitimlere kanlum takip edilir ve sonuglur degerlendinlir,

f) Calisanlann bagka péreviere atanmas: ya da igten ayriimas: durumunda igletilecek
siitegler tanumlamr. Erigim  yetkilerinin, kullanict hesaplarimin, wken, akith kart gib
donarmlann iptal edilmesi, geri alinmam veya guncellenmesi saglanir, varsa devam eden
sorvmluiuklar kayit allina alinsr.

Kimlik dofrulama ve vetkilendirme politikas

MADDE 8 - (1} Kimlik Dogrulama ve Yetkilendirme Politikast ile iigili kurallar
asagida belirtilmistir.

a) Kullanier hareketlerin izleyebilmek Gzere her kullamciya kendizing ail benzersiz bir
kullanicr ismi ile erigecegi bir kullanier hesabn agihir.

b) Kullante: hesaplanmin agilmasinda veya kapailmasinda referans kaynak olarak
Personcl Genel Midirl giinin bildirimleri esas alimr. Ise buglayan. atamasy yapilan, tert aian
ve aynilan kullamelar ile ilgili bilgiler, Bagkanliga resmi yaz ile bikdinlir.

c) Kullamelara erisim haklan yazili olarak teblig edifir. Kullamedardan erigim
haklarim anladiklarnint ve bu haklan ihlal eimeleri halinde disiplin siirecine veya yasal igleme
1abi olacaklarim anladskiarina iliskin imzal belge alwir.

¢) Yetkiler, “ghrevler aynmi” ve “en az ayncahk™ esash olarak verilir. Gorevler
ayrum ile kritik bir siirecin tek kisi taratindan kinidma olasihf) azatulir. “En az ayricalik™ ile
kullaruerlann sorumlu olduklan isleri yapabilmeler igin yeterli olan aspar] erisim yetkisine
sahip elmalan saglane.

d) is tamm degisen kullamcilann erigim haklan yeni gorevine gére gingellenir ve
Bakanhktan aynlan kullameilann erisim haklan kaldirthir,

¢} Bakanbk sistemlering erisecek tiim kullameilana kurumsal kimliklen dogruliusunda
hangi sistemlere, hangi kimlik dogrulama yontemi ile erigecegi belirlenir ve dokiimante edilir.

My Bakanhk sistemlerine criyimesi pereken firma kollamedanna yonelik ilgili profiller
ve kimlik dogrulama yintemleri tammlanarak dokiimante edilir,

¢} MBakanlik binyesinde kullamlan ve merkezi olarak erigilen tim uypulama



vazilimlan, pakel programiar, veritabanlan. isletim sistemieri ve oturum agarak crisilen tim
sistemler iizerindeki kullamicr rolleri ve yetkileri belirlenir,  dokimante edilir ve denetim
altinda tutulur.

hy Tim kurumsa! sisiemler dzerindeki kullamm  haklan {kullamicilann  kendi
sigtemierine yinelik olarak birbirlerine verdikleri haklar dahity periyodik olarak gizden
gecinilir ve bu gercksinimler gerekli minimum yetkinin verilmesi prensibi dogrultusunda
revize edilir.

1) Erigim ve vetki seviyeler Bilgi Giivenligi Sube Miidirligis taratindan azami 6 ayda
bir dela olmak dzere gozden geginlir.

1y Sistember vzerindeki tim roller, rollere sahip kullamciar ve rollernin sistem
kaynaklan izerindeki yetkileri uypun araglar kullamilarak belirli arabklarla listelenir. Bu
listeler yetki seviyeleri ile kargiastinhr. Eger uyumsuziuk varsa dokiimanlar ve yetkiler
dizeltilerek uyumlu hale geurilir.

i) Sistemlere basanli ve bagansiz erigim istekleni diizenh olarak tutulur, tekrarlanan
haganisiz erigim istekleri/girisimleri incelenir.

Fiziksel piivenlik politikas
MADDE % - {1} Fiziksel glvenlik ile ilgzili kurallar asagida belirtilmisgtic.

a) Bakanlik binalarimin fiziksel olarak korunmasiy, tarkl koruma mekanizmalan ile
donatilmasi temin edilir,

b} Kurumsal blgi  varbklanmn dagihow ve  bujunduralan  bilgilerin kritikiik
seviyelerine pbre binalarda ve ¢aligma alanlannda (arkh giventik bélgeleri tammismr ve
erigim izinleri bu dogrultuda belitdlenerek gerekli kontrol altyapilan teskil edilir.

¢} Kritik bilgilerin bulundupu alanlara girisler kontrolli skl kartlar veya biyometrik
sistemler ile yambic ve izlenir.

¢} Kritik bilgi sistemlerinin bulunduju bdliimlerin izlenmesi ile kayu altina alinmas
igin kamera kayu sisteni kullamlir, Tammlanan farkh glivenlik bilgelenne eriyim yetkilerinin
wincelligs saglanr,

d) Personel kimligl ve yetkilerini belirten karllanin ve ziyareigl kartlannin ditzenls
clarak tasinmas) saglanir,

¢} Kritik sistemler Szel sistem odalarinda walur.

f) Sistem odalar: elekirik kesintilerine ve volig) degiskenliklerine kargt korunur, yangin
ve henzeni felaketlere karss koruma altina alimr, 151, duman ve nem almlayicilar bulundurulur
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ve ikhimnlenditibmes? saglanmr.

) Sistem odalarinda yukseltilmis taban kullanihe. Kabinet ve cihazlarda depreme karg
sabitleme vapilir,

hy Sistem odalarinda meydana gelebilecek olaganisti durumlarda sorumlu kigiler
bilgilendirecek uyan sistemleri (sms, e-posta. telefon ke aranmasi gibi) alugturulur,

1) Sistems odasina erigim hakke verilen personele yanginia miicadele konusunda
epitimler verilmelidir,

i) Sistem odalan dikkat gekmeyecek sekilde konuslandinlir. Sistem odalarim agik bir
sekilde belirten tabela vb. yazilardan kagimilir.

i} Sistem odalarinda pencere bulunmaz. fkinci bir kap: varsa v kapida da birinci kapeda
bulunan givenlik tedbidleri aynen aygulanr,

k) Sistem Odasi verlesim dilzeni, kablofama altyapist ve kablo kanallar dokimante
edilir.

I) Sistem odasi, yedekli ¢alsan kesintisiz glic kaynagl {(UPS) ve jenerstor ile
desteklenir.

m) Sistem odalannda her torld yeme, igme yasaklanmisur ve yangin riski olusturan
cihazlar kullantlamaz.

n) Sislem odusimn ve donammlarnin sireklt temiz ve dizenli elmalan saglamir,

v} Sistem odasi giris hakk: bulunmayan dglincii kigiler (difer Bakanhk personeli,
danigman, tedarikei firma sorumlusu, i¢/dis denetgi vb.) yetkili personel nezaretinde sistem
udasina girebilir, Sistem odasing yetkih persanel nezaretinde giren (im lgiined kigiler €in
Bilgi Islem Sistem Odasi Ziyaretgl Defieri doldurulur ve imzalamre. Bu gabigmalar esnasinda
velkili Bilgi I5lem personcli ziyaretgilerin yamnda bulunur ve onlara eghik eder.

6) Folokopi, yazici vh, tiirid cihazlar mesai saatleri daginda kullanima kapanlir, mesai
saalleri igerisinde yeikisiz kullamma kars koruma aluna alimr.

p} Caligma alanlarimin kullanilmadiklan zamaniarda kilithi ve kontrol altinda tutulmas
temin edilir.

Parsla politikase

MADDRE 16 - (1) Parola ile ilgili sisiern yéneticisi tarafindan oyulmas gereken

kurallar asagida betintilmislir.
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&) Sistemlerin dreticl  Nrmalanmn  tanmiadin  parolalan (defaui Passwords),
sistemlerin v yuzilimlarm Kurufumunu takiben derhal degigtinilir.

by Sistem hesaplarina wit purolalur {Srnek; root, administrator, enable, vs.) sislemn
yoneticisi lrafindan en geg 3(lic) oyda bir degistirilecek gekilde yuplundimbr,

¢) DMZ balgesinde gahsan sunuculann parolalan 3ug) ayda bir degistinilir,

¢} Kullamer hesuplaring ait parolalar (Grnek, e-posta, web, masadisii bilgisavar vs.)
sislem yoneticisi tarafindan en geg 90 (doksan) ginde bir degigtirilecek sekilde vaprlandinilic.

d) Sistem yoneticileri sistem ve kullames hesaplar igin farkh parolulur kullanr.

e} Sisten1 yoneticisi, kullametlan giigli parola tammlamaya zorlamuk igin asagidaki
parvla dzelliklerin uygular. Parola,

» Fnaz & haneli elmahdir,

« {cerisinde en az | tunc harf bulunmahdir, (3.5, C..)

s [eerisinde en az 2 tane rakam bulunmahdir, (1,2, 3...)

o Icerisinde en az 1 1ane 6zel karakter bulunmahde (@, L2+ 38,8005 =..)
o Aym karakterler peg pese kullamlmamalidir, (aaa, 111, XXX, abubab...)

e Siral karakterler kullanttmamahidic, fabed, gwert. asdf,1234 zxevb...}

» Bu maddede belirtilen parols dzellikleri gelisen teknolojiler ve plivenhik Snlemler
dikkae alinaruk Buskanhk wrafindan degigtirilebilir,

I} Bakanhk ¢uhsam olmayan kigiler igin ag¢ilan Kultanier besaplan du kolayeas
kielamayacak gl bir parolaya suhip olark yaplandinhr,

g) Sistem, kullanics parolasin 15 {on bey) dukika iginde 20 (yirmi) kez yanhy pirdiginde
hesabu 15 fon bes) dakika kilitli kalocuk sekilde yapmlandinidir,

h} Bireylerin ve gruplarm kimiik dogrulamas: iglemi sistem ydnelicisi tarzhindan
yvap landiriic,

1} Parolalur, sifrelenmis olarak suklanir, metin olarak veya kolay anlagilabilir formda
saklanamaz.

i) Parclular, kimlik dogrulama amacryla aktarshirken sitrelenir (kriptolamr) ve verilerin
aktanms sirasinda pizliliginin saglonmasina yonelik nlemler alior.

{2) Parcda ile ilgili kigize! kullanim kurallan agagida belirtilmigtic.
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a) Kullancilara baglangigta verilen gegici parolalar ilpili sistem veya uygulamaya ik
baglantida degistirilir.

b) Kullamet parola ammlarken  kendisine  ait  anlam ilude  eden  kelimeler
kullanmamabidir. {Aileden birisinin, arkadasinn, bir sanatginin, sahip oldufiu bir hayvanin
ismi, arabunin modeli vb.)

¢) Parolalar e-posia iletilering, herhangi bir elekironik forma ya da kagitlara yazilamaz,

¢} Bton parolalar Bakanlia ait gizli bilgiler olarak digtailir,
dy Kullamict, parolalanns hig kimseyle paylasamaz,

¢) Kullamer zorunly haller diginda. kullamer adr ve parolasing kullanarak, tinm
zumandu birden gok bilgisayerda oturum agama,

f) Kullamer, Web larayicisi ve diier parola hatirlatma Szeligi olan uypulamalurdaki
*parola hatirlama® segeneging kullanamaz.

a) Kullanuer parola piivenligl ile ilgili bir sorundan giiphelendiginde parolasi hemen
degistirerek Bilgi Givenlifi Sube Midiirlagiine haber verir,

(33 Kullamer, parolasimi bagkasi ile pavlagmamasi, kigilasa ya du elekironik ortamlars
yazmamas: konusunda bilgilendiritmeli ve egitilmelidir,

Internct erigim ve kullamm politikast

MADDE 11 - (1) Imternet erisim ve kullamm pelisikas ile ilgili kurallar asagida
belirtilmistr,

1) Bakanligin bilgisayar agi enigim ve igerik denetimi yapan ag gilvenbk duvartlarh
iizerinden internete gikar,

_ by Bakanligin politikalan  dogruliusunda igenk  hHreleme  sistemlert kulamdr
lstenilmeyen siteler {pornograti, oyun, kunvar, siddet iweren vs. ) yasaklamr,

¢l Bakanhgin ihtiyact dogrultusunda Saldin Tespil ve Onleme Sistemleri kullanilr,
¢} Yapup isin nheligine gire baar kullamicilara internete gikista Gzel haklar verilebilir,

d) Caligma saatien icerisinde i ile Wgili olmavan sitelerde gezimlmemelidir.
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2) ¥s il ilgili vlmayan {miizik, video dosyalun) dosyalar gonderitemez ve indirilemez,
Bu konuda gerekli dnlemler sistem yoneticisi warafindan alirr.

My Ueitned sahislann internel erisimleri igin misafir ags erisimi verilir,
2} Internet erigim kayitlan 3631 Sayr Kanuna gire kayit altina aliner.

hy Kullaer, intemet erisimi sirasinda sistemde dile getirdigi 1m tikir, dilgiinee, ifade
ve yazilann kendisine ait oldugunu, Bakanhgin highir sekilde sorumlu olmadigin kabul eder.

c-Posta politikas

MADDT 12 - (1) e-Posta e ilgili yasaklanmg kullanim Kurallan agagida belirtilmis
olup bunlar e-posta sisteminden sorumlu sisten: yéneticisi tarafindan uypulamr.,

ay Bilgi sistemleri, e-posta hizmetleri igin kullameilardan parola isteyecck sekilde
vapibandinlir,

by e-Posta kizmeli i¢in kullamlan vazilim sistemleri yetkisiz erisimlere karg korunur.

¢} 6 ay sireyle kullanimamig e-posta hesaplar kullaniciya haber verilmeden sunucu
givenligi ve vert depalama alanmin bogalnlmast amaciyla pasif duruma getirilir.

¢) Sistem, kullanicilar e-postalaring erigirken, POP3, SMTP, HTTP vb. kullumicr ady ve
parolasim aglk metin olarak {okunabilir balde} tasiyan protoketleri kullanmayacak sekilde
yapilandinlir.

dy Bakanlik, e-postalann kurum blnyesinde géivenli ve baganh bir sekilde iletilmesi
icin gerekli yineuim ve alt yapyi saglamakla sorumiludur.

2) Kullameeilar taralindan  gonderilen e-posiatards igengl Bagkanltk  tarafindan
belirlenen bir agiklama metni yer alur.

I Mesaj filtreleme onlemlerinin alinmasi sistem véneticisi larafindan yapalsr.

{2) e-Posta ile ilgili kigisel kullanim kurallan asagida belirtilmigtir,

a) Kullame, kendisine verilen parolay: en kisa zamanda degistiny.
b) Kullamsci, hesaplanina ait paroialan ikinei bir gahsa veremez.

¢} Kullaruo, e-postalannda agik bir sekilde gifre vayinduyamaz,

ez
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¢) Bakanhik ile igili olan gizli bilgi, gonderilen mesgjlarda yer wlamaz. Bunun kapsam
ierisine, iligtirilen égeler de déhildir. Mesylanm gdnderilen kigi disinda bagkalarina
ulasmamas igin génderilen adrese ve igerdigi bilgilere dzen gésterilir,

d) Kullanici, korumsal ¢-pustalanmun, Bakanbk digindaki salmslar ve yetkistz sahislar
taralimdan gdrilmesini ve okunmasnn engellemelidir,

¢} Kullanugs, e-posta erisimi igin kullandan donammfyazilum sistemlerine yeikisiz
erisimlere kars gerekli tedbirleri alir,

f) Kullamen, kuilamer adiparolasim girmesini isteyen c-posta geldiginde, bu e-
postalara  herhangi bir islem  yapmaksizin Bilgl Glvenligh Sube Midirligine  haber
vermelidir.

g} Kaynag bilinmeyen c-posta ekinde geten dosyalar kesinlikle agilmamah ve tehdit
unsury olduge disindlen e-postialar Bilgi Givenligh Sube Midirligine haber verilmelidir,

hy Kullamicr, kendisine ait c-posta parolasinn gilvenliginden ve ginderilen e-
postalardan dogacak hukoki islemlerden sorumlu olup, parolalanmn orddiging fark etigi
andan tibaren sifresini derhal defistirmel ve Bilgd Giivenligi Sube Mudirligine haber
vermelidir,

1) Kullamer, Bakanhm e-posta sisteminden ya herhangi bir seXilde alwuan haklatina
zarar vermeye vonclik 6geleri igeren mesajlan génderemez. Bu tiir Szelliklere sahip bir mesyj
almdde@imda ise Bilen Gévenligl Sube Midirlligine haber verilir,

1) Kullamgr, e-posta kullammy sirasinda dide getirdi@n 1iim kudelerin kendisige ait
oldugunu kabut edip; sug legkil edebiiceek. tehditkar, yasadisr, hakaret edici, kiifdr veya iftira
igeren. ahlaka aykien mesupbarm yollanmasimdan soruraludug.

Ji Kullamicr, e-posta ile woygon olmayan igerikler {siyasi propaganda, arkgibik,
pornografi, fikri milkiyet igeren malzeme, vh.) giinderemez.

k) Kollanwes hesaptan, ticari ve kir amagh olarak kollamlamaz, Diger kutlamelara bu
amaglar ile e-posta génderilemez.

|} Spam, zincir ¢-posta, sable e-posta ve her tirld gabstinlabilir dosya igeren zararh e-
postalar abndifimda bagkalanna iletilmeyip, Bilgi Givenligi Sube Midicligune bildirilir ve
spambildirfaicisler:gov. i adresine incelenmek iizere géinderilir,

m) Spam, Zingir w-posty, sahie e-posta vb. 2arach e-postalara yanu yaalamaz.

n) Kullarney, e-posta ile gonderdigi blyiak boyullu dosyalann sadece ilgih kotameslam
gonderildiginden emin olmali ve milmkiinse dosyalan sikisiirmalidr,
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(3} Kurumsal e-postalar yetkili kigilerce hukuksal agidan gerekli gorilen yerlerde
gneeden haber vermeksizin denetlenebilin.

Antiviris politikas

MADDE 13 - (1) Antiviris politikas: ile Ugili sistem yOneticisi larafindan uyulmas:
gercken kurallar agagida belirtilmigtir,

a) Bakanlifun tin istemcileri ve sunuculan antivirits yazilimina sahip olur, Ancak
sistem véneticilerinin gerekli gordifi sunucular dzerine istisna olarak antivirds vazilirm
yiiklenmeyebilir.

b) Istemcilere ve sunuculara viris bulasug fark edildiginde etki atanindan ¢ikariler,

c} Sistem yoneticiler, antiviriis yazilnmnm sirekli ve dizenli calismasindan ve
istemeilerin ve sunuculann viristen anindimlmasi igin gerekli ¢alismalann yapilmasindan
sorumiudur,

¢} Ttim sunucu ve kullamer bilgisayarlan diizenli clarak viriis taramasindan gegirilic
ve bu sebeple sunucu ve kullanic: bilgisayarlannda perekli ayarlamalar yapihr. Tarama
sonuclar ilgili sistem y&neticisi larafindan 1akip edilir,

d) Antiviris gimcellemeleri antivirils sunucusu ile yapihr. Sunvcular internete siirekli
bagh olur, supuculann veri tabanlan otomatik olarak giincellenir.  Etki atamna bagl
istemcilerin, otomatik olarak antivirls sunucusu tarafindan antivirls giincellemeleri yaptlir.

e) Eiki alamina dahil olmayan kullamic: bilgisayarlan istsmai bilgisayarlar olarak
belirlenmistir.  AntivirGs glincellemeleri sorumiulugu bu bilgisayarlann kullamcilanna ail
olup, herhangi bir sakinca tespit edilmesi dwrumunda, sistem yéneticisi bu kullamc
bilgisayarlarin agidan ¢ikarr,

M Istemci yazilumi aktif tarama dzcliigi agik olacak sekilde tammilamir ve biluisayara
yazilan Wim veriler ilg Wm veri giciy medyalanmn {CI, flash disk, wypnabilir disk vb.)
taramadan gegmesi saglamr.

u} Viris tammlan yliklenemeyen bilgisayarlan tespit etmek igin, tim bilgisavarlardaki
andivirtis tammlarinin son giincellenme tarihi giinliik olarak ilgili sistem yOneticisi tarafindan
vineiim konsolu aracihiyla kontro] edilip Bilgi Givenlifi Yoneticisine raporlanr.

h) lstemci antivirlis yazlhimm  Gzerindeki parametrelerin  kullamoilar  tarafindan
yazilinnn etkisini azaitacak sekilde degistirilmesine izin verilmeyecek sekilde yapilandinihir.

1) Virlis tespit edilen ve lemizlenemeyen her durum, hir giivenlik elayr clarak ele
alimir, by durum Bilgi Givenligi Sube Miidiirltigtine bildirilir ve Givenlik Olayian Yénetimi

Prasediiri cergevesinde giiziimlenir. M//
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i) Sisten yonelicileni, viriislere yénelik dizenh bilgi wplamak amaciyia gl grup
listelerine Gye olur ve bu konularda bilgi veren web gitelerini diizenhi olarak ziyaret eder.

i) Virlis, solucan, truva au veya diger zararli kodlar bulagmuy wlan bir e-posta
kullariciya zarar verebilir. Bu tir wviriisieri banndiran e-postalar antivirlls vazilimlan
wrafindan analiz edilip, icerigi korunarak virislerden temizlenir.

(23 Antiviris ile ilgili kigisel kollanim kurallan agafida belinilougtie.

4} Kullanicy hig bir sebepten dolayr antivirils yazihmim bilgisayanndan kaldramaz.

b} Bilinmeyen veya siipheli kaynaklardan dosyu indirmemelidir.

cj Kullanter siiphelendigi 1ilm durumlarda Bilgi Islem Birimlerini veya Bilgi Giivenlifs
Sube Midirldgiing haberdar eder.

Dongmim ve yazilim envanteri olusturma politikas

MADDBE 14 — (1) Donamm ve yazilim envanteri clusturma ile ilgih kurallar agagida
belirilmistir,

a) Bagkanh@in hizmer verdii kapsamda Varlk Envanteri Bilgi Giivenligi Sube
Miigiirlisgi koordinadrlilgiinde ofusturulur.

by Bakanhigm biitGn masalistli ve dizistii bilgisayarlar, ag cihazlan, sunucular,
bilgisayar agina baflanan bitiin kablosuz erisim cihazlan, ag arabirtm kartlan ve diger biitlin
bilgi sistemleri ckipmanlan ile lisansh yazibimlar ve Bakanhk binyesinde olugturulan bitiin
yazilim projelert kayit altina alinarak Varhk Envanterine eklenir.

¢} Olusturutan envanter tablosunda kullamier bilgisayarlanna ait su bilgiler bulunur:
sira no, bilgisayar adh, biiliim, marka, model, seri no, dzellikler, ek aksamlar, izletim sistemni,
garanti siresi.

g} Sunucutara ait bilgiterin yer aldifn wablo olusturutur. Bu tabloda, sunucularin
isiraleri, ip adresleri ve yeri, ana pbrevi ve iizerinde cahisan uypulamalar, igletim sistemi
sirimlert ve ysmalan, donamm, kurulum, yedek, yama yonetini iglemleninden sorumbu
personel{leryin isimleri ve telefon numaralan bilgileri yer alir.

d) Sunuculann bilgileri sistem yvineticileni serumivtugunda sekli ve igendi Baskanhk
tarafindan belirlenen tablolarda tutulur ve gilneelienir.

e) Ag cihazlannin [P ve MAC adres bilgileri envamer dosyasmda yer alir.

1 Veritabam sistemlert envantere eklienir.
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v} Bu tablolar merkezi bir web sunucuda tutulur ve belirl arahklaria piincellenir. Ilgili
siteye girisler givenlik politikalan ergevesinde yapilr.

hj Envanter hilgileri sik sik kontro! edilir. By gekilde bilyi eksikliginin yol agacag)
kayip ve maliyetlere engel olunmalidir.

A8 yimetim politikas
MADDE 15— (1) Ag yonetim politikas ile ilgili kurallar asagida behrtilmistir,

a) DBilgisayar aglarimin ve bagh sistemlerin is siirekdiligini sagiumak igin diizenli
denetimler vapilmali ve gincellemeler uygulanmahdir.

b) Ag baglantilan ag ybneticisi tarafindan dizenli olarak takip ve kontrol edilic

¢) Erisimine izin verilen aglarda, apf servisleri ve ilgili yelkilendirme y8ntemleri
helirilir ve vetkisiz erigimie ilgili tedbirler alinr.

¢) Gerek géritlen uygulamalar icin, portlarn belirli uygulama servisierine veya givenl:
ag gecitlerine otomatik olarak baglantis) saglanir.

d) Sinirsiz ag dolasumn engellenir. Af servislerl, varsayian durumda  erigimi
engellevecek sekilde yapilandinhr, ihtiyaglura goére Biligim Aglan Sube Midirtifinee
serbesl hurakalabilir.

e} [larici aplar dzerindeki kullamcilan belitli uygulama servislerine veya ghvenli ad
pecitlerine baglanmava sorlayic: 1eknik énlemler alimur.

f) Izin verilen kaynak ve hedef aglar aras: iletisimi akyif olarak kontrol eden givenlik
duvan gibi ag cihazlan yoluyla Snlemier alimr ve kayitlar tutulur.

g) Ag erisimi, VLAN gibi ayni mantuiksal alanlar olugturularek simriandinhis, Bakanlik
kullaracilanmn  bileisayarlannin bulundugu  af, sunuculann hulundufu ag, DMZL a@
hirbirlerinden aynlir ve afilar arasinda gegis glivenlik duvarlan iizerinden saglanir.

hy Uzakian erigim, midahale, sorun gizme ve vapilandirma amaciyla kullamlacak
portlann giivenligi saglanir.

1) Bilgizayar agina bagh biitin makinelerde kurulum ve yaplandirma parasmetreleri,
Kurumun pivenlik politika ve standartlunyla uyumilu olmalider,

iy Bakanhk bilgisuyar agina yénelik dokdmaniasyon (ag adresteri, yapilandirma,
tusanm hilgileri, vb.} highir sekilde Geinci kigiler ile puylagilmaz ve bo kigilerin enisebileceg
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manbksal ve Kziksel alantarda saklanmaz,

1) Sistem tasanm ve gelistirilmesi yapilirken Bagkanlik tarafindan onaylanmg olan ag
ara yuzi ve protokolleri kullamimalidar.

k) internei trafigi, MADDE |1 'de belirtilen Internet Erigim ve Kullamim Politikasinda
anlauldifr sekilde izlenetnimelidir,

I} Af cihazlan girevler disinda baska bir amag igin kullanilamaz.

m} A cihazlannin vapilandiridmas: Bilgi Gilvenligi YOneticisi 1arafindan veya Bilgi
Givenligi Yéneticisinin denetiminde yapalmah ve degisticitmelidir,

Ag cihazlar: givenkik politikas

MADDE 16 — (1) Af cihazlann pivenlik politikasi ile ilgili kurallar agafada
belintilmistir.

a} Etki alamina dahil edilen bilgisayarlara yerel yénetici hakka (loeal } verilemez. Ad
cihazlar kimlik tammlama igin LDAP, RADIUS, TACAS+ gibi protckollerden birini
kullzanmahidir.

by Af cihazlanna ensimier icin 1P kisitlar getiritir ve sadece ag ydneticisi taralindan
erigilir. Af cihazlarna erisimler giivenli kanatlar (55H, 1PSec, vb.} dzerninden yapihir.,

¢) Yinlendirici ve anahlarlardaki tam yelkili sifre clan ‘enable sifresi’ kodlanmig
formdu saklanmalidir, Bu sifrenin tanimlanmas Bakanhk iginde yapilir.

¢ Af cihazlan dzerinde kullanimayan tim servisler kapattlir.

d} Bakanhiun standant olan SNMP communily string'leri kullantlir. Bu bitgi sadece
yelkilendirilmis kisiler taratindan bilinir.

e} Ihtivag duyuldufiu zaman erigim listeleri ckienir,

) Yonlendirici ve anahtarlur Bilisim Aglan Sube Midirligh ve Bilgi [slem Sube
Mudirliklern yinetiminde kuflandur.

o) Yazihm ve firmware plncellemeleri dnce test ortamiannda denenmeli, sonra
calisma glnlerinin disinda dretim orlamma tasinmahd

h) Ag cihazlan fizerindeki Wim yamilandirma degisikligi ve yonetici hareketlerinin log

kavitlan tnutur.
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1) Ak cihaziennda yer alun yapilandirma bilgileri Ag Yoneticisinin erisebildigi bir
dosya sunucusu Ozerinde yedeklenir.

iy Ap dokiimantasyonu hazirlanmali ve ag cihaziannin giincel yapilandirma bilgiler
gizli ortamlarda saklanmahdir,

i} Bilgisayar aginda bulunan kabinetler, akiif cihazlar. ag kablolars (UTP ve tiber oplik
akiarma kablolari} ve cihazlarin portlan etiketlenic.

ki Her bir yonlendirici ve anahtar Baskanlikea ierigi belirlenen bir uyarn yazising
sahip olur.

Kablosuz iletisim politikas

MADDE 17 - (1) Bakanhk bilgisayar agna baglanan bitiin erisim eihazlar ve uf
arabirim kartlan kayit aluna aliymalbider.

(2) Bilin kablosuz erisim cihazlan Bilisim Aglan $ube Mudirligt taralindan
anaylanr ve belirlenen gitvenlik ayarlan kutlamhr,

{3} Kablosuz iletigim ile ilgili pereklilikler agagida belirtiimigtir,

a) Guglii bir sifreleme ve erigin: kontrel sistemi kullanilir. Bunun igin Wi-Fi Protected
Access? (WPAZ-kurumsal) sifreleme kollamihr, IEEE 802.1x erigim konrol protokoli ve
TACACS+ ve RADIUS gibi giilii kullanic: kimiik dogrulama protokolleri kullandur.

b) Erisim cihazlanndaki firmsware ler dizenli olarak giincellenir.

¢y Cihaza erigim igin gilelil bir parola kuilamlir. Erisin: parolalan varsayilan ayarda
birakilamaz,

¢} Varsaydan SS1D isimlen kullamlamaz. SSID avan bilgisi igensinde Bakanlikla
ilgili bilgi olmumalidir, mesela Bakambk ismi, ilgilt bolim, ¢alisamn ismi vb.

d) Radyo dalgalarimin binanin digina lasmamasma Gzen gisterilie. Bunun igin ¢if
yonli antenfer kullanilarak radyo sinyallerinin ¢aliyma alaninda yogunlagmasi saglanmahdir.

¢) Kullamcilann erigim cihazlan {izerinden aga baglanabilmeleri igin, Bakanltk
kullaruer adi ve parclasi bilgierini etki alam adi ile beraber girmeleri saglamr ve Hakanhk
kullamicisi obmayan kisilerin, kablosuz aga yetkisiz erigimi engellemr,

£y Erisim Cihazlan iizerinden gelen kullameilar gitvenlik duvan fizerinden aga dihil
olurlar.

g} Erisim cihazlan fizerinden gelen kullameldann internete gikig bant genigligine
simirlama getinilic ve kullanterlar arafindan Bakanligin internet bant geniglifinin tiketilmes:
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eogellenir.,

ly Erisim cihazlani izerinden gelen kullamestann ag kaynaklanna erisgim yetkileri,
internet tizerinden gelen kullamicilarin yeikiler ile simrlandinlir.

1) Kullame: bilgisayarlannda kigisel antiviris ve pivenlik duvan yazilimlary yakl
olmalidir.

i) Erigim cihazlan bir ydnetim yazihmn ile devamb olarak gozlemienir.

j) Kablosuz ag ile Bakanligin yerel agt birhirinden ayninug durumda yaplandinhr,

k) Kablosuz internet kollamminda engim kisnlamalan uygulanir,

Uizaktan erizim politikas:
MADDE 18 - (1} Uzakian erisim politikasi ile ilgili kurallar agagida belirtilnuyus,

a) Iniemet iizerinden Bakanligin herhangi bir yerindeki bilgisayar afina erisen kisiler
vefveya kurumlar VPN teknolojisini kullannzahdistar, VPN teknolojileri 1pSec, SSL, VPDN,
PPFP, L2TP vb. protokollerinden birini igemmelidir.

by Uzaktan erisim gliven!ipi Bilgi Giivenligi Subc Midirliigl tarafindan denetlemr.
¢} Bakanhk cahsanlan baglanh bilgilering hig kimse ile paylasamaz.

¢} Bakanhk agina uzakian baglant yetkisi verilen calisanlar veya sdzlesme sahiplen
baglant esnasmda ayru anda bagka bir aga baglant kuramaz.

d) Telefon hatlarn Gzerinden vzakian erisim, mimkiin olan en st diizeyde giivenhik
yaplandirmast ile kullanlir.

e) Bakanhik agina vzaktan crisecek bilgisayarlann igleiim sistem ve antivirlis yazilinu
giincellerneler: yapilmuy elmalidir,

f) Bakanlhktan ilisigi kesilmiy veya gdrevi degismis kullameldann perekh bilgilen
yiiriitiilen projeler fizerinden otamatik ofarak ahnmali, vetkiler ve hesap dzellikler buna gore
glincellenmelidir.

Sunucu giivenlik politikalan
MADDE 19 - (1) Sahip olma ve sorumluluklar ile ilgili kurgllar asafida belirtiimistir,

a) Bakanlikia bulunan suneculann yénetiminden, sunucuyla vetkilendirilmis, algibi

sistem yoneticilen soromludur,
16 . 4
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b) Sunucu kurulumlarn, yapilandirmalan, yedeklemeleri, yamalan, glincellemeter
Sistemn Yonetimi Sube Midirliginiin wlimatlarina gore yapihc.

(2) Gene! yapilandirma kurailar agagrda Belirtilmistir.

a) Kullamlmayan servisler ve uygulamalar kapatiir.
b} Servislere erisimier, kaydedilerek ve etigim konurol yontemieri ile koruma saglamr,

¢) Sunucu zerinde calisan igletim sistemleri, hizmel sunucu yazihmlan ve anliviriis
vh. koruma amagh yazihmlar siirekli gincellenir. Antiviris ve yuma gincellemeleri otomatik
olarak yazilymlar tarafindan yapihr. Giinceliemelerde degigiklik yaptiacak ise bu degigiklikler,
once degisiklik vonetimi kurallan gergevesinde, bir onay ve test mekanizmasindan oecirlir,
sonra uysulanir. Bu galismalar 6in yetkitendirilmis bir personel gérevlendirilir,

¢) Sistem yéneticileri ‘udministrator” ve ‘root” gibi genel sistem hesaplar kullanamaz.
Sunuculardan sorumlu personelin istemciler vu sunuculara baglanacaklan kullanicr adlan ve
parclalan farkls belirlemr,

d) Ayncalikh baglanular teknik clarak giventi kanal (S5L, IPSec VPN gihi
sifrelenmig ag) Ozerinden yapihir.

ey Sunoculara ail  bafilanular normal kullamcy  hatlannz  takilamaz.  Sunucu
VLAN'lanimin tamml oldugu portiardan baglants saglanir,

£y Sunucular Gzerinde sadece hisansh yazilimlar kurulur.

o) Sunucular fiziksel olarak korunmus sistem odalarinda bulundurulur,

{3) Sunucu gizlemleme kurallar asafida belirtilmistir.

4} Bilgi GUvenligi Sube Midirlisgi koordinesinde Bagkanbk biinyesinde kritik
sisternler belirlenir.

by Kritik sistemlerde, uygulamalar kaydedilir ve kaynlar agagidaki pibi saklanir,

1) Kayitlara minimum 6 ay siireyle erisgilir.

23 Ginlik yedekler {tupe buckup) en az 1 ay saklamr.

3} Haftalik vedekler en az 1 ay saklanir.

43 Ayhk wm yedekler (fulli backup) en az 12 (on iki) ay saklanr.

c Kayutlar sunucy dzerinde tutulmatanmin yani sira ayn bir sunucuda da saklamr,



¢} Sunucu Gizerinde zararh yamhim tmalware, spyvvare. hack programlarl, vvarez
programlar, vh.} gahstiniamaz.

d) Kayular Bilgi Givenligi Sube Midiirligh rarafindan deferlendirilir ve gerekli
tedbirler ahmr,

¢) Port tarama ataklart dizendi olurak yapilr.

f} Yetkisiz kigilerin ayricahikli hesaplara erigip erigemeyece@inin kontroli periyodik
Glurak yapilir.

g) Sunucuda meydana gelen meveut uypulama ile alakale olmayan anormal olaylar
dizenli olarak wkip edilir.

h} Denetimler, Bilgi Glivenligi Sube Miidirliah taralindan vetkilendiriimis kigilerce
yinetilir ve belirli arahiklarda yapilir,

1} Sunuculartn yaz'lim ve donarim bakimlan firetici firma taralindan belirlenmig
araliklarla, yetkili vzmanlar tarafindan yapilmahdir.

Veritaban glivenlik politikasi
MADDE 20 - (1) Veritabam givenlik kurallan agagida belintilmigtr.

1) Veritabam igletim kurallan belirlenir ve dokiimante edilir,
b} Veritaban: sistern kayitlan tutulur ve gerektiginde Bakanlik taralindan izlenir.
¢} Veritabaminda kritik verilere her tirlii erigim izlemleri (okuma, degistirme, silme,

ekieme) kaydedilir.

¢) Vertabam sistemlerinde 1utulan hilgiler simtlandinihir ve uygun yedekleme
politikalan olusturutur, yedeklemeden sorumlu sistem yonelicileri belirlenir ve yedeklerin
diizenli olarak alinmas: kontrol altinda wtulur,

d3 Yedekleme planlan dekimante edilir,

e} Manyetik kartug, DVD veya CD ortamlaninda tutulan fog kayitlan en az 2 (iki) yil
siire e givenli ortamlarda saklamr,

I} Veritabanu erisim politkatann MADDE #'de belinidlen Kimlik Dogrulams ve
Yetkilendirme politikasi ¢ercevesinde olusturulur,

gy Hatadan arindirma, bilgilert yedekten dindiirme kurallan MADDE 24%te belinilen
Kriz / Acil Dorum Politikasina uygun olarak oluglurulur ve dokiimante edilir,

hy Bilgilerin saklandi@ sistemler fiziksel giivenligi saglanmis sistem odalarinda

tutulur,
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1) Verilobani  sistemlerinde  olugacak  problemlere yinelik  bakim, omanm
cahsmalarinda ilgili birim amiri bilgilendirilir,

iy Yama ve gincelleme gahgmalan yapilmadan Gnce bildirimde  bulunulur  ve
sonrasinda ilgili uygulama kontrolleri gergeklestirilir,

i) Bilgi saklama medyalan Bakanhk digina gikartiimamalidur.

k) Veritaban dokiimantasyenu giivenli sekilde saklanmahdir,

1) {sletme sirasinda orlaya yikan beklenmedik durum ve leknik problemierde desick
icin lemas edifecek kigiler belirlenir,

m) Verilabam sunucusu sadece ssh, rdp, ssl ve veritabanimin orijinal yonetim
yaziltmina agik olmal; bunun drginda lip, telnet vb. gibi agik metin gilreli bagiantlara kapal
olmalidir.  Ancak fip, lelnet vb. agik metin silreli baflantilar veri tabani sunucusundan
diganva yapilahilir,

n} Uygulama sunuculanndan  veritabamna uzakian erigim  bafilants {rlogin)
yapilamaz.

0) Veritabam sunuculanna erigim sifrelers kapal bir zarfta imzah elarak kurumun
kasasinda saklanmal ve gereksiz yere agiimamahichr,

) Arayiizden gelen kullamedar bir labloda saklanmal, bu tzblodaki kullaniei ady ve
sifreleri sifrelenmis olmahdir,

p) Veritabar sunuculanna internet fizerinden erigimlerde VPN gibt giivenli bafilantlar
tesis edilmelidir.

r) Veritabant sunuculapma kod gelistiren kullamer diginda diger kullaniclar baglanip
sorgu  yapmamabdir, [stekler arayizden saglanmalidir(6rnek; Kullameilar tablolardan
"select” sorgu ciimleciklerim yazarak sorgulama yapmamalucir)

5) Veritabani sunuculanna piden veri tratigi miimkiinse sifrelenmebidir. (Ag traligini
dinleyen vasus yazihmiann verilere ulasamamasi icin}

5) Bltiln gilreler diizenli araliklarla degistirilmelidir. Detayh bilgi i¢in MADDE 10°da
beliriilen Parola Politikasina bakilmalhdir.

1) Veritabamina dofrudan ulasan kullameilar bir tabloda saklamir, bu tabledaki
kullamcilann vapuklan iglemler kayit altina alinr.
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ul Veritabam sunucusupa ancak zorunlu ballerde “root” veya “admin” olarak
baglarulir. Root veya admin sifresi ammb kist/kisilerde olmahdir.

i) Baglanacak kisilerin kendi adina kullanicr ad verilir ve yetkilendirme yamhr.
v} Biitin kullamcilarin yapuklan iglemler kaydedilir.
y) Veritabam yénetimi birbirini yedekleyen en az iki persone] tarafindan yaptir.

7) Verilabaminda bulunan Farkle semalara, kendi yetkili kullamicis: disindaki difer
kullanieilarn erigmesi engellenir.

wa) Veritabam sunuculanina ancak yetkili kullamcilar ergebilir,

Bilgi sistemleri yedekleme politikax

MADDE 21 — (1) Bilgi sistemleri yedekleme politikast ile ilgili kurallar agagida
belirtilrmistir,

1) Bilgi sisternlerinde olusabilecek hatalar kargisinda; sistemlerin kesint] sirelerini ve
ulast bilgi kayiplanm en az diizeye indirmek igin, sisternler izerindeki yaptlandirma, sistem
bilgileri ve kurumsal veriler diizenli olarak yedeklenir.

b) Verinin vperasyonel oriamda online olarak aym disk sisteminde farkl disk
votiimlerinde ve offline olarak manyetik kartus, DVD veya CD ortarminda yedekleri ahmir,

¢) Tastnabilir ortamlar {manyetik kanus, DVD veya CD) lziksel vlarak hilgi islem
odalanindan furkl odalarda veya binalarda giivenli bir sekilde saklamr Veriler oftline
ortamlarda en az 2 (iki) yil streyle saklanir.

¢j Warlik envanlerinde bulunan varliklar kriiklik seviyelerine gére sinillandinbir ve
yedekleme ihtiyaci bakimindan dokiimante edilir,

d) Diizenli yedeklemesi yapilacak varlik envanter] Gizerinde hangi sistemlerde ne idr
uygulamalanin galistuft ve yedegi alinacak dizin. dusya bilgl sistemlerinde degigiklik yapmaya
yetkili personel ve yeiki seviyelen dokiimante edibr.

e} Yedeklerme konusu bilgi givenligi siiregleri iginde gok Snemli bir yer tutmaktadir.
Bu konuyla ilgili sorumiuluklar tammlanr ve atamalar yapilir.

f) Yedek iinite lizerinde pereksiz yer tutmamak amaceyla, kritiklik diizeyi digiik olan
veya siirekli buyiiven izleme dosyalanmn dnem dersvesine gore yedckleme periyotlan
belirlenir.

g} Yedeklenecek bilgiler degisiklik posterebileceginden vedekbeme listesi periyodik
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olarak pivzden gegirilmeli ve glincellenmetidir.
hi Yeni sistem ve uygulamalar devreve abindiinda, yedekleme listeleri ghincellenir.

1 Yedekiere islemi icin veterli sayi ve kapasitede yedek iiniteler segilir ve lemin
edifir. Yedekieme kapasitesi arhig gereksinimi periyodik olarak gozden geginilir.

i) Yedekleme onamlan diizenli periyotlarda test edilit ve acil durumlarda yedekleme
ortamlarimn kullanibmas: gerekuginde glvenilir olmas: saglanir,

i) Geri yikleme prosedirlerinin diizenli olarak kontral ve test edilerek etkinliklerinin
dogrulanmas: ve operasyonel prosedirlerin Gngdrdiogdl siirgler dahilinde tamamlanmas)
saglamir,

k) Yedek unitelerin saklanacag ortamlarnn fiziksel uygunlugu ve giivenligi saflanr.

) Yedekleme Standard) ile dogru ve cksiksiz vedek kayn kopyalan bir lelakel amnda
etkilenme yecek bir ortamda bulundurulur.,

m} Veri Yedekleme Swiandardi, yedekleme sikhg), kapsami, giin iginde ne zaman
yapilacafi. ne kogullarda ve hangi agamalarta yedeklerin yiiklenecegi ve yiikleme srasinda
sorunlar cikarsa nasil geri dondlecegi belirlenir, Yedekleme onamlanmin ne  sekilde
iaretlenccegi, vedekleme testlerinin ne sekilde yapilacags ve bunun gibi konutara agiklik
getirecek sekilde hazilamr ve iglerligi periyodik olarak gézden gegirilir,

n} Yedeklenen verinin kritik hilgiler i¢ermesi durumunda, alinan vedekler yilre
korumaly yamiir,

Yanhm gelistirme politikas
MADDE 22 - {1} Yazihm gelistirme politikas: ile ilgili Ruraliar agagida belirtilmiguir,

a) Sistem yazihiminda mevcut olan kontroller, kullamlacak veni bir yazihm veya
mevcut sistem yazilimina yaplacak olan giincellemeler ile etkisiz hale getirilmemelidir.

b) Bakanhk sadece uypun yazihm projelerinin bastatildigindan ve proje altyapisinin
uygun oldufiundan emin olmahdir.

c) thtivaglar, uygun bir sekilde 1ammtanmabdir,

¢} Sistem eelistirmede, ihtivae analizi, hizibilite ¢alismas, @sanm. gelhistiome, deneme
ve onaylama safhalanng iceren saghiklr bir metodoloji kuitanilmal iz,

d} Bekanhk iginde gelistirilmis yazibmlar ve segilen poket sistemler ibtiyvaglan

karsilamalidir,
" M
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r) Bakanlikta kigise! olarak geligtinilmig yazidimlarin kullandmast kusitlanmalidir.

f) Geligtirtlen yazilimlar mevewt prosedisler dihifinde, isin gerckliliklerim yering
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapulan
lestler ve test sonuglan halgelenerek onavlanmahidir.

) Yeni alinrmg veya revize edilinig biiiin yazilimlar test edilmeli ve enaylanmaluhr.

hy Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisikiikler olinadan
yeni sisteme aktanimalidir,

1) Uygulama ortammna akianlma karan uygun bilgilere dayah olarak, ilgili ydnetim
tarafindan verilmelidir.

1) Yeni yazihmlarin dagitim: ve uygulanmas kontrol alinda tutulmahdir,

i) Yazidumlar simtlandirilmal / etiketlenmeli ve envanterleri gikarilarak bir yazihim
kitigiinde muhafaza edilmelidir.

Degigim yiinetim politikasy
MADDE 23 — (1) Degisim yonetim politikasi ile ipili kurallar agagida belirtilmigtir.

a) [hlgi sistemlerinde depisiklik yapmaya yetkili personel ve yelki seviyeleri
dokiimante edilir.

b) Bakanlik bilgi sistemleri meveut wve dretilen 10m  hizmetler ve iirinlerin
kapsamundaki uygulama yazihmi, sistemn yazihinu, veritabani ve donamem gibi altyap
yapilandirma bilegenleri ile ilgili degisiklikler kayit altina alunr, Uretim. test, geligtirme
ortamlar; ve felaket kurtarma merkezi hu kapsama dahildir.

c) Yazihm ve donamm envanteri kullantarak, yazihm siiriimleri komrol edilir,

¢) Herhangi hir sistemde degisiklik yapmadan énce, bu degisiklikten etkilenceek 1im
sislem ve uygulamalar belirlenir ve dokiimante edilir.

d) Degisiklikler gergcklestirilmeden dnce Givenlik Poliikalan Yéneticisi ve ilgHi
diger yénelicilerin cnayr alinr,

e} Tim sistemlere vinelik yapilandirma dekiimantasyonu elusturulur, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik ydnetimi ve

lakibi temin edilir,
/6
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f) Elantanan degisiklikler yapimadan tnce yaganabilecek sorunlar ve weri doniig
planiarina yinelik kapsaml bir caligma haoelamr ve igili yoneticiler taratindan enaylanmas:
saglanor.

g) Ticari programlarda yapilacak degigikiikler, lgili dretici tarafindan onaylanmig
kurallar gervevesinde perceklestirilir,

h) Teknoluji degisikiiklerinin Bakanhgm sistemlerine etkileri belirk arzlikfarta pozden
geginlir ve dokiimante edilir.

Kriz/ Acil durum politikas
MADDE 24 — (1) Acil durum politikas: ile ilgili kurallar asagida belirtilmistir,

a) Acil durum sorumlulan atamr, yetki ve sorumluluklar belirlenerck dokiimante
edilir.

b} Bilgi sistemlerinin kesintisiz ¢ahigabilmesi igin gerekli onlemler alimr. Problem
durumlannda sistem kesintisiz veya makul kesinti siiresi igerisinde felakel vefveya g
siireklilipi merkezi Gizerinden gahsuiniabilmehidir.

¢y Dilisim sistemlerinin  kesintisiz ¢alismasimn saglanmas)  igin aym ortamda
kiimeleme veya uzaktun kupyalama veya yerel kopyaluma veya pasif sistem gdziimleri hayaa
wegirilir, Sistemler tasarlanirken minimum siirede is kayb hedeflenir.

¢) Acil durumlarda Bakanhik igi isbirligh gereksinimlert tanimlamer,
d) Acil durumiarda sistem kayitlan incelenmek tizere saklamr,

e} Yazanan aci] durumlar sanras poliikalar ve stiregler yeraden incelenerek ihtiyaglar
dofrultusunda revize edilir,

i) Acil durumlarda bilgi pitvenlipl ybneticigine erisilir, ulagilamadifn duremlarda
koardinasyonu saglamak dzere Sngeden tamimlanmag ilgili yéneticive bilgi verilir ve zarann
tespit edilerek siiratle tnceden tanimlanmag felakel kurtarma (aaliyetleni yiratblir.

Bakim paolitikasy
MADDE 25 — {1) Balum Politikas: ile dgth kuratlar asagida belirtiimistir.

a} Bakanhk sistemlerinin tamami {donamnl. uygulama yazihmlan, paket yazilimiar,
isletim sistemleri) perivodik bakim glivencesine alimir. Bunun igin gerekli anlagmalar yapihr
ve yillik billge aynlr,

by Ureticilerden sisternler ile ilgili bakim prosediirleri saglanr.



e W

¢} Firma 1eknik destek elemanlarmn bakim  yaparken [giyleri !J_Elk‘dﬂllgl Bilgi
Givenligi Politikalar Yonergesine uygun davranmalan saglamr ve kontrol edibir,

¢} Sistem iizerinde yapilacak degiyikiikler ile ilgili olarak MADDE 23te belirtlen
Degisim Yénctimi Politikas uygulamr,

dy Bakim yapildikian sonra titm sistem yapilandirma dokimantasyonu gincellenir.

e) Sistern bakimlarmin ilgili politika ve standarttar 1arafindan belirkenmig kuraltura
aykin bir sonug vermedifinden ve giivenlik agiklanna yol agmadifindan emin olmak igin
petiyodik uygunluk ve gitvenlik testlert yapihr.

fy Sistem bakimlanindan sonra bir glvenlik agig yarahldigindan siiphelenilmesi
durymunda Igisieri Bakanbi Bilgi Giiventigi Politikalan Yanergesi uyaninca hareket edilir,

Belgelendirme politikas
MADDE 26 - (1} Belgelendirme politikasi ile ilgili kuratlar agagida belirtitmigtir.

a) BakanbZin bilisim sisternleri ile ilgili hiidin iy ve iglemlert agikea belgelemr ve by
belgeleme inceleme amaciyla kolaybkla ulagidabilir durumda bulunue.

b} Bilisim sistemlerindeki iy akiglan uygun sekilde belgelendirifir.
¢) Belpeieme, tarih belirtilerck yapilir ve vedek kopyalan giivenli bir yerde muhalaza
edilir,

¢) Girdi tiirleri ve girdi form 8mekleri belgelenmelidir.

d) Ana dosyalar ile diger dosyalann igenik ve sekilleri belgetenmelidir.
¢y Cikn lorm Grnekleri ve gikidann kimlere dagiulacad: belgelenmelidir,
) Programlann nasi] est edildifi ve test sonugian belgelenmelidir.

¢} Biin program degisikliklennin detaylan belgelenmelidir,

UctONCT BOLOM

Cesiti Hakiimler

Yaphinmlar

MADDE 27 - {1} Bu ybnergede belirlilen vetki ve sorumluklanm yerine getirmeyen ve
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Bakanlik bilgi sistemlerinde givenlik zatiyeline sebep olan personcl hakkinda 3237 say1h Tork
Ceza Kanunu, 657 sayih Devlet Memurlan Kanunu, 5651 sayih Inernet Ortaminda Yapilan
Yaynlann Dizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Micadele Edilmesi
Hakkinda Kanun ve ilgili diger mevzuaun igili hikamierine pore islem yapibr,

Baskanhkea degistirilebilecek maddeler
MADDE 28 {1} Bu yénergenin;

5. maddesinin (1) fikrasinin c,

8. maddesinin (1) fikrasimn b, 5,

1{). maddesinin {1} [ikrasinin b, ¢, ¢, €, &,

12. maddesinin (1) fikrasun ¢, (2) fikrasimin 1,
13. muddesinin {1} tikrasimin 1,

14, maddesinin {1} fikrasimin a, ¢, ¢,

16. maddesimin (1) fikrasinin a, b,

17. maddesinin (3} fikrasimin 3,

18, maddesinin (1} Okrasimin o,

19. maddesinin (2} iikmsimin d, (3} tikrasinin b,
M). maddesinin {1} ikrasimin e, m,

21. maddesinin { 1) fiktasimn c,

Bendinde yer ulen hikamben teknolojik gelismeler ve pgiivenlik ihiiyaglan dikkate alinurak
Baskan onayiile defiistirilebilir.
Yiriirlik

MADDE 29 - (1) Bu yénerge Bakan onayi ile ylrdrli@e pirer.

Yilriiime

MADDE 30— (1} Bu ydnerge hilkimlerini Bakan yiriitiir.

Ws

OLUR /b:f
€.2/0072013

Muamimer GULER
Bakan
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Tabhlo {Ek-1}

Kisaltmalar Tublosu

Kizalima

Tamm

Zincir c-posta

Bir kullaniciva gelen sans ve para kazanma yintemler] gibi bir igerige
suhip e-postanin arl arda diger kullameidara gondertdmesi

Spum

Yetkisiz ve/veya istenmeyen reklam igerikli e-postalar

Sahte e-posta

Baska bir kigi gibi davranarak ve gergek gondereni maskeleyerck
kiginin giivenini kazanma ve kigise] bilgilerine (tamumen yasadg
yuldan) erisme maksadiyla hazirlanmag e-posta.

RADIUS  ([Remole
Authentication Dial-
in User Service)

Sunuculara vzaklan baglanan kullameilar igin kullamer ismai-sifre
dogrulama, raporlama/erisim siiresi ve yetkilendirme isiemierini yapan
internel protokolfl

Porcal

Birden gok igenigi bir arada bulunduran alan

S5L {Secure Socket
Layer)

Ap Urzerindeki bilgi transleri sirasinda  glivenlik  ve  gizliligin
saglanmas) amaciyla gelistirilmis bir giivenlik protokoli

VPN {(Virtual
Private Network)

Bir aga glvenli bir sekilde, uzaktun erigimi saglayan leknoloji

IPSec (Iniemet
Protocol  Securily)
VPN

Gene] ve 6zel aplarda sitfreleme ve filtreleme hizmetlerinin bir arada
bulundufu ve bilgilerin  pivenligini  saglayan  iletigim  kurah
ile ug kullamiciya gilven)i uzakian erisim safilama

A Givenlik Duvarn

Bakanhk ads ile dis aflar arasinda bir gegit olarsk gbrev yapun ve
internel baglantisinda kurumun kargilasabilecedi sorunlan onlemek
iizere tasarlanan cibazlan

P

Bilpisuyar apina bagh cibuzlarin, ag bzerinden birbirleri ile veri abg
verisi vapmak i¢in kullandiklan adres

MAC adres

Bir ag cihazinm ammmasim saglayan kendisine dzel adres

SNMP {Simple
Melwark
Management
Pratacol )

Bilgisayar aglan tizerindeki birimieri denetlemek amaciyla lasurlanmis
nrotokol

Firmware

Sayrsal veri isleme yetenegi bulunan her térld donammin kendisinden

.




Kisaltma Tamm

neklencn ilevleri yerine getirilebilmesi igin kullandigs yuzilimlar
DMZ
fDemilitarized Bakanlik ici afi ile Bakanhk disi afa birbirinden ayiran bélge
Zone)

Uzaktan Engim

Internet, 1elefon hatlar veya kirahk hatlar vasias: ile Bakanligin agina
crisilmesi

Risk

Bakanhifin bilgi  sistemlerinin  gizliligini, mevcudiyetim  ve

bixiin]igiind etkileyen lakidrler

Guvenli Kanal

Giighi bir sifreleme ile korunan iletigim kanah

Uygulama Dagitk yapidaki bir agda bulunan bir bilgisayarda gahstrilan sunucu

Sunucusu yazihmdir, Ug katmanh uygulamalann bir pargasidir, Bu 4¢ katman:
Kulluruet arayiizd (GU1), uygulama sunucusu ve veritabani sunucusu

Yetkilendirme Sisterne girig izmi verilmesi, ¢ok kullanicih sistemlerde  sisiem
ydneticisi tarafindan, sisteme girebilecek kigilere girtg izni ve kigilere
bagl olarak da sistemde yapabilecegi iglemiler igin belirli izinler
verilmesi

Yedeklemne Ekipmamn bozulmasi durumu  digiiniilerek  dosyalarin - vefveya
veritabaninin bagka bir yere kopyvalanmas: islemi,

Verilabant Koluyca erigilebilecek, yonelilebilecek  we  pimcellenchilecek
sekilde dilzenlenmis olan bir veri toplulugu

Sifreleme Veriyi, istenmeyen kigilerin anlayamayacaklart bir bigime sokan Szel
bir algoritma

VAN (Wirual | Sanal  yerel  af.  Birgok  farkhh  ag  béliimime  dagibmig

LAN) olan, uncuk sym kabloya bagliymiglur gibi birbirl ile iletigim kurmalars

safilanan, bir veya birkag yerel ag tzerindeki cihazlar grubu

Ap plivenlik duvar,

Kurumun agi ile dig aglar arasinda bir geeit olarak gorev yapan ve
internel baglanhsinda kurumun karsilagabilecegi sorunlan dnlemek
{izere lasarlanan cihazlardir.

PDA

Personul Digitu] Assistant
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